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CEL BROSZURY
Ta broszura zostata przygotowana z myslg o seniorach, ktorzy
coraz  czeSciej  korzystaja z  Internetu, medidw
spolecznosciowych 1 telefonow, by utrzymywac kontakt
z bliskimi oraz by¢ na biezaco ze Swiatem. Wraz z tymi
mozliwosciami pojawia si¢ jednak nowe ryzyko — falszywe
wiadomosci (tzw. fake newsy) 1 celowe wprowadzanie ludzi

w blad, czyli dezinformacja.

NASZYM CELEM JEST:

o zwickszenie §wiadomosci osob starszych na temat
dziatania dezinformacji i jej skutkow,

e pokazanie prostych sposobow na rozpoznawanie
fatszywych informac;i,

e zachegcenie do krytycznego myslenia wobec tresci
z Internetu, telewizji czy gazet,

e wzmocnienie pewnosci siebie w swiecie nowych

technologii,
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e ochrona przed manipulacjg i oszustwami, ktére moga
dotkna¢ kazdego.

Broszura skierowana jest nie tylko do seniorow, ale tez do ich

rodzin i opiekunow. Uswiadamiamy, ze §wiadome korzystanie

z mediow to nie tylko ochrona przed nieprawda, lecz takze

sposob na spokojniejsze 1 bezpieczniejsze zycie.

/\ WSPOLCZESNE TECHNIKI DEZINFORMACJI
W POLSCE

Dezinformacja nie polega wylacznie na opowiadaniu
nieprawdy — jej celem jest dzielenie spoteczenstwa,
wywolywanie silnych emocji (Igku, nieufno$ci, agresji)
1 wptywanie na opini¢ publiczng. Kampanie dezinformacyjne
wykorzystuja zaro6wno stare metody propagandy, jak
1 nowoczesne narzedzia cyfrowe, w tym sztuczng inteligencje.
Celem jest nie tylko zmylenie — czg¢sto chodzi o ostabienie
zaufania do instytucji, polaryzacj¢ spoteczenstwa lub
destabilizacje.
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1. PODZIAL SPOLECZENSTWA
Dezinformacja czesto zeruje na konfliktach — politycznych,
swiatopogladowych czy spotecznych. Wzmacnia przekonanie,

ze ,,inni” s wrogami, co prowadzi do niecheci 1 sporow.

2. WZBUDZANIE LEKU I PANIKI

Falszywe ostrzezenia o katastrofach, wojnach czy
zagrozeniach dla zdrowia maja jeden gtowny cel — wywotaé
strach 1 zniecheci¢ ludzi do spokojnego myslenia. To jedna
z najczescie] stosowanych metod dezinformacji, poniewaz
silne emocje ostabiaja naszg zdolno$¢ do logicznej oceny

sytuacji.

3. SZUKANIE ,,WINNYCH”

Dezinformacja czesto probuje obarczy¢ odpowiedzialno$cig
konkretne grupy spoleczne — mniejszosci, cudzoziemcodw czy
osoby z niepelnosprawnosciami — budujac wobec nich niechec

1 uprzedzenia.
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4. PODWAZANIE FAKTOW
Najgrozniejsza forma dezinformacji dziata powoli. Stopniowo
zasiewa watpliwosci nawet wobec udowodnionych faktow —

np. w temacie szczepien czy nauki.

5. MIESZANIE FAKTOW Z OPINIAMI
Wiele przekazow medialnych przedstawia subiektywne
komentarze jako fakty. Z czasem odbiorcy przestajg

rozrdzniac, co jest prawda, a co jedynie czyjas opinig.

@ NAJCZESTSZE SPOSOBY MANIPULACJI
— JAK JE ROZPOZNAC

1. BOTY INTERNETOWE — automatyczne konta, ktore
masowo ,lajkuja” posty, by wygladaty na popularne.
Q  Rozpoznasz po: nienaturalnym wzro$cie reakcji,

anonimowych profilach, dziwnych nazwach uzytkownikow.
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2. TROLLE INTERNETOWE - prawdziwi ludzie,
ktorzy celowo nakrecajg dyskusje 1 atakujg odmienne opinie.
Q,  Rozpoznasz po: powtarzalnych  komentarzach,

emocjonalnym tonie, agresji w rozmowie.
3.  MANIPULACJA OBRAZEM LUB WIDEO -

zdjecia 1filmy wuzyte poza pierwotnym kontekstem.
Q Sprawds?: wyszukiwarka obrazéow (Google Images), date

1 miejsce wykonania.

4. WZBUDZANIE EMOCJI PRZEZ
KONTROWERSJE -  wykorzystywanie  drazliwych
tematow, by sktocié ludzi.

Q, Rozpoznasz po: silnych emocjach, braku dowodow,
narracji ,,my kontra oni”.

5. UDAWANIE POWSZECHNEJ OPINII -
przedstawianie skrajnych pogladow jako dominujacych.
Q, Rozpoznasz po: braku zrédel, sformutowaniach typu

,Wszyscy mysla, ze...”.
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6. UOGOLNIENIA I STEREOTYPY - wycigganie
wnioskow z pojedynczych przypadkow.
Q Pytaj: ,,na jakiej podstawie?” i ,.ile to dotyczy 0s6b?”.

7. PROSTE FOTOMONTAZE 1 PRZEROBKI
WIDEO - lekkie zmiany, ktore calkowicie zmieniajg
znaczenie obrazu.
Q, Poréwnaj: z petna wersja filmu lub zdjecia.

8. FALSZYWI EKSPERCI — wymyslone osoby lub
,»specjali§ci” bez kwalifikacji.
Q Sprawdz: uczelnig, publikacje, miejsce pracy.

9.  WYBIORCZE CYTOWANIE DANYCH -
przedstawianie  fragmentow  badan bez  kontekstu.
Q Sprawdz: peten raport lub zrodto statystyk.

10. POWTARZANIE OBALONYCH MITOW - stare,
nieprawdziwe tezy wracajg, bo nadal budza emocje.
Q Zwréé uwage: czy temat byt juz dawno wyjasniony przez

ekspertow.
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@ CO TO SA FAKE NEWSY?
Fake newsy to falszywe lub zmanipulowane informacje
przedstawiane tak, by wprowadzi¢ odbiorce w blad. Moga
przybiera¢ forme¢ artykutow, postow, filméw, memow czy
nawet wiadomos$ci SMS. Ich celem jest wptywanie na opini¢

publiczng — dla zysku, wtadzy lub rozglosu.
&2 JAK ROZPOZNAC FAKE NEWSY?

1. SENSACYJNE TYTULY

Falszywe informacje czesto zaczynaja si¢ od krzykliwych,
emocjonalnych nagléwkow, ktore maja przyciggna¢ uwagg.
Uzywaja stow takich jak: ,,Szok!”, , Pilne!”, , Nie
uwierzysz!”, ,, Oni to ukrywajq!”.

P Celem takich tytutow nie jest przekazanie faktow, lecz
naklonienie do klikni¢cia 1 wywotania silnych emoc;ji.
& Wskazowka: Jesli tytul wydaje si¢ zbyt sensacyjny, by byt
prawdziwy — prawdopodobnie taki wiasnie jest.
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2. BRAK WIARYGODNYCH ZRODEL

Fake newsy rzadko odwotuja si¢ do sprawdzonych zrédel
informacji, takich jak badania naukowe, oficjalne raporty.
Czesto zamiast tego uzywaja ogdlnikow typu ,, naukowcy
twierdzq”, ,,wedlug badan”, , anonimowe Zrodia” — bez
wskazania, kto konkretnie jest autorem informacji.
& Wskazowka: Zawsze sprawdzaj, skad pochodza dane

1 czy mozna je znalez¢ w innych, niezaleznych mediach.

3. SILNY JEZYK EMOCJONALNY

Falszywe wiadomosci czesto wykorzystuja emocje zamiast
faktow. Ich tre$¢ ma wzbudzi¢ strach, zlo$é, oburzenie lub
wspolczucie, by odbiorca udostepnit informacje dale;.
Zamiast rzetelnych argumentow pojawiaja si¢ manipulacje

jezykowe, obrazliwe okreslenia lub dramatyczne opisy.
& Wskazowka: Gdy tekst wydaje sie ,,gra¢ na emocjach”,

warto zachowa¢ dystans 1 sprawdzi¢ fakty w innych
zrodlach.
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© JAK CHRONIC SIE PRZED MANIPULACJA?

1. SPRAWDZ, KTO MOWI

Zanim zaufasz jakiejkolwiek informacji, zwro¢ uwage na
autora lub zrodlo.

Czy wiadomo, kto stoi za artykulem lub postem? Czy to znane
medium, instytucja lub ekspert?

<@ Unikaj stron o podejrzanych adresach (np. konczacych sie
na .biz, .info, .xyz) lub wygladajacych jak kopie znanych
portali.

& Wskazowka: Wpisz nazwe strony w wyszukiwarke —
zobacz, czy inni o niej piszg 1 czy jest uznawana za

wiarygodna.

2. PRZYJRZYJ SIE TRESCI
Zastanow si¢, czy artykut nie brzmi zbyt sensacyjnie lub

emocjonalnie.
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Fake newsy czesto uzywajg dramatycznych tytutéw i1 zdan, by
przyciagnac¢ uwage.

& Wskazowka: Jesli w tekécie dominuja emocje zamiast
faktow, brak jest danych, cytatow 1 zrédet — to sygnat

ostrzegawczy.

3. POROWNUJ ZRODLA

Nie opieraj si¢ na jednym artykule. Sprawdz, jak o tej samej
sprawie piszg inne media — zar6wno krajowe, jak
1 zagraniczne.

& Wskazowka: Jesli tylko jedno zrédto publikuje sensacyijne

informacje, a inne milczg — warto zachowac ostroznos¢.

4. NIE WIERZ ANONIMOM
Anonimowe wpisy, profile bez nazwiska czy ,tajemnicze

zrodla” czgsto szerzg dezinformacie.
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& Wskazowka: Je§li autor nie podpisuje sie imieniem
1 nazwiskiem albo nie ma zadnych informacji o jego

wiarygodnosci — lepiej nie ufaé takiej tresci.

5. ZAUFAJ ZNANYM MEDIOM - ALE Z DYSTANSEM
Renomowane portale 1 stacje informacyjne zwykle dbajg
o fakty, jednak nawet im zdarzajg si¢ btedy.

& Wskazowka: Zawsze mysl krytycznie — czytaj uwaznie,

sprawdzaj kontekst 1 szukaj potwierdzen w réznych zrodtach.

6. WERYFIKUJ ZDJECIA I FILMY

Manipulacja czgsto polega na uzyciu starych lub
przerobionych zdje¢ i nagran.

S Wskazowka: Skorzystaj z narzedzi takich jak Google
Grafika lub TinEye, aby sprawdzi¢, gdzie pojawil si¢ dany

obraz po raz pierwszy.

Sfinansowano ze srodkéw Narodowego Instytutu Wolnosci — Centrum
Rozwoju Spoleczenstwa Obywatelskiego w ramach
Programu MOC MALYCH SPOLECZNOSCI



KOMITET
—~— | DO SPRAW Moc Matych
~ POZYTKU Spotecznosci
PUBLICZNEGO NIW

7. UWAZAJ NA TEORIE SPISKOWE
Teorie spiskowe czesto bazuja na emocjach, strachu

i ,tajnych Zrodlach”, bez dowodow.
& Wskazowka: Jesli ktos twierdzi, ze ,,oni co$ ukrywaja” lub
ze ,,prawda jest zakazana”, potraktuj to z duzg rezerwag —

prawdziwe informacje nie bojg si¢ faktow.

8. NIE UDOSTEPNIAJ NIESPRAWDZONYCH
INFORMACJI
To jedna z najwazniejszych zasad. Udostepniajgc fake newsy,
nieSwiadomie pomagasz je rozprzestrzeniac.
S Wskazowka: Zanim klikniesz ,,Udostepnij”, zadaj sobie
pytanie: ,, Czy mam pewnos¢, ze to prawda? ” Jesli nie — lepiej
si¢ zatrzymac i poszukac potwierdzenia.

#® ZASADA OGOLNA:
Jesli co§ wydaje si¢ zbyt sensacyjne, by byto prawdziwe —
najczesciej takie wlasnie jest. Zaufaj zdrowemu rozsadkowi,

mysl krytycznie 1 sprawdzaj fakty zanim uwierzysz.
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 NA ZAKONCZENIE — SENIORZE PAMIETAJ:

Internet to wspaniale narzedzie — mozna w nim znalez¢
wiedze, rozrywke, wiadomosci od rodziny, porady
zdrowotne i ciekawe filmy. Dzigki niemu S$wiat staje si¢
blizszy 1 bardziej dostepny. Ale niestety, obok wartosciowych
treSci, pojawia si¢ tez wiele falszywych informacji,
manipulacji i prob oszustwa. Dlatego tak wazne jest, by
korzysta¢ z sieci ze spokojem, rozwaga i odrobing

nieufnosci wobec tego, co wydaje si¢ ,,zbyt sensacyjne”.

Zanim w co$ uwierzysz lub udostepnisz dale;:

e @ Zatrzymaj sie na chwile. Nie reaguj pochopnie —
szczegblnie wtedy, gdy wiadomos$¢ wzbudza silne emocje:
strach, oburzenie, zto$¢ czy wzruszenie. To wlasnie emocje sg
najczescie]  wykorzystywane  przez  osoby  chcace

manipulowac.

Sfinansowano ze srodkéw Narodowego Instytutu Wolnosci — Centrum
Rozwoju Spoleczenstwa Obywatelskiego w ramach
Programu MOC MALYCH SPOLECZNOSCI



KOMITET
—~— | DO SPRAW Moc Matych
~ POZYTKU Spotecznosci
PUBLICZNEGO NIW

o Q& Pomysl i sprawdz. Poszukaj potwierdzenia w innych
zrodtach — np. na stronach znanych mediéw, w komunikatach
rzagdowych albo w serwisach sprawdzajacych fakty (np.
Demagog.pl). Jesli masz watpliwosci, zapytaj kogo$, komu
ufasz — czlonka rodziny, przyjaciela czy wnuka.

e (] Nie béj sie pytaé. Nikt nie wie wszystkiego —
a Internet zmienia si¢ bardzo szybko. Jesli co$ wydaje Ci si¢
podejrzane, lepiej o tym porozmawiaé¢ niz milcze¢. Czasem
jedno pytanie potrafi uchroni¢ przed utrata pieniedzy lub

prywatnych danych.

& Dobra my$l na koniec: Internet moze byé bezpieczny
1 przyjazny, jesli uzywasz go madrze. Kazde sprawdzenie
informacji, kazda chwila refleksji 1 kazda rozmowa o tym
z bliskimi to krok w stron¢ wigkszego bezpieczenstwa —

Twojego 1 catej spotecznosci.
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